Communiqué de presse

Baienfurt, janvier 2022
Recherche automatique d'envois en quelques secondes — mais en toute sécurité !

La solution vidéo intelligente d'AMETRAS vision a résisté a un test de sécurité OWASP 10
et a réussi le test de pénétration a la deuxiéme tentative. APF video+ guide désormais
les utilisateurs dans les centres de service des dépots CEP et des entreprises de
transport non seulement en quelques se-condes, mais aussi en toute sécurité vers le
colis recherché ! Nos clients peuvent donc se fier au ni-veau élevé de sécurité du
logiciel.

APF video+ au banc d'essai

L'année derniére, notre logiciel vidéo a fait l'objet d'un test de sécurité externe complet.
Confor-mément aux normes de 'Open Web Application Security Project (OWASP), le logiciel
APF vi-deo+ a été testé pour détecter les vulnérabilités critiques. L'organisation a but non

lucratif OWASP répertorie régu-lierement les dix principaux risques de sécurité des
applications Web.

Les résultats de cet essai de pénétration ont été analysés et classés par catégories en détail,
aprées quoi l'équipe de développement d'AMETRAS s'est immédiatement mise au travail pour
combler les failles de sécurité existantes. Le test de suivi effectué quelques semaines plus
tard a confirmé l'efficacité des mesures prises : APF video+ a satisfait a tous les criteres de
sécurité requis selon la liste des vulnérabili-tés OWASP Top 10 - 2017.

Depuis mi-2021toutes les versions livrées sont désormais classées comme sdres. Les clients
des versions précédentes ont également recu les derniers correctifs de sécurité via un
processus de mise a jour spé-cial.

Les failles de sécurité les plus critiques
Les 10 principaux risques de sécurité de 'OWASP sont les suivants :

. A1. Injection SQL

. A2. Authentification brisée

. A3. Exposition de données sensibles

. A4. Entités externes XML (XXE)

. AS. 5-Contréle d'accés cassé

. AB. Mauvaises configurations de sécurité

. A7. Cross-Site Scripting (XSS)

. A8. Désérialisation non sécurisée

. A9. Utilisation de composants avec des vulnérabilités connues
. A10. Insuffisance de journalisation et de surveillance

Résultat pour les clients d'’AMETRAS vision
Tous les clients qui utilisent la solution vidéo APF video+ peuvent donc compter sur

l'excellente qualité de programmation d'’AMETRAS et étre assurés que les exigences de
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sécurité les plus élevées sont res-pectées et que le vol de données et l'authentification par
des tiers sont évités au niveau de sécurité actuel.

Néanmoins, l'audit ne peut étre considéré que comme un bilan sélectif. Toutefois, en tant
qu'entreprise durablement sire, AMETRAS vision continuera a l'avenir a se soumettre a des
tests professionnels de sécurité informatique et de se faire tester régulierement par des
spécialistes indépendants de la cyber-sécurité afin de combler rapidement toute nouvelle
faille de sécurité.

Les cybermenaces persisteront. Cependant, AMETRAS maintient toujours a jour les normes de
sécurité de ses logiciels et offre ainsi a ses clients la plus grande sécurité d'utilisation
possible.
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A propos d'AMETRAS vision GmbH :

Avec des développements spécifiques pour la branche des prestataires de services de
courrier, d'express et de colis (CEC), ainsi que des solutions individuelles pour supply chain et
la logistique, AMETRAS vision GmbH, basée a Baienfurt, fait partie des membres innovants
d'AMETRAS informatik AG, un groupe d'entreprises actif a l'échelle internationale qui compte
environ 240 employés.

Les systemes de mesure de volume par caméra, les systémes vidéo a haute résolution et les
solutions de flashage et de triage axées sur les processus font partie du portefeuille
d'AMETRAS vision.

Depuis plus de 20 ans, nous simplifions le travail quotidien de nos clients dans toute I'Europe
grace a des technologies logicielles de pointe associées a des systémes matériels
performants. Qu'il s'agisse du suivi des envois, du suivi des colis, du flashage, de la gestion
des commandes ou du suivi et de la tracabilité, nous proposons des solutions uniques pour
améliorer les processus et automatiser chaque flux de travail.
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